


• Verifique  que  la  dirección  del  sitio  web  inicie  con  la  determinación  del  protocolo 
https:// en lugar de http:// que es el que se encuentra normalmente en las páginas web.

• No envíe información personal ni financiera por correo electrónico.
• Revise los estados de cuenta de su tarjeta de crédito y cuenta bancaria tan pronto como 

los reciba para verificar si se le han imputado cargos que usted no ha autorizado.
• Tenga  cuidado  al  abrir  archivos  electrónicos  adjuntados  o  al  descargar  archivos  de 

mensajes electrónicos recibidos, independientemente de la identidad del remitente.
• Reenvíe estos mensajes de “phising” a la compañía, banco u organización cuyo nombre 

fue falsamente invocado como remitente del mensaje de correo electrónico.
• No deje desantendida su computadora mientras se encuentra en los sitios web de sus 

servicios financieros.
• Siempre utilice la opción Salir que se encuentra en el sitio de su banco, para cerrar la 

sesión  en  línea,  no  basta  con  cerrar  la  ventana  o  pestaña  del  sitio,  acostúmbrese  a 
eliminar la información temporal de estos sitios en su navegador.

• En  caso  de  extraviar  sus  tarjetas  de  acceso  a  sus  servicios  financieros  en  línea, 
comuniquese de inmediato con su institución financiera para realizar el bloqueo de la 
misma.

• Si usted fue afectado por este tipo de ataque, puede aceder a los servicios de la Fiscalía 
General de la Nación o Defensoría del Pueblo.

Protección Infantil

En la actualidad el uso de las tecnologías de la información por parte de los niños se realiza desde 
edades más tempranas, internet se ha convertido en una herramienta sumamente importante para el 
aprendizaje de los niños, pero también se debe tener en cuenta que la libertad que existe en el medio 
la hace sumamente peligrosa, es deber de los padres el  control de uso de las tecnologías de la 
información y el acceso a los sevicios de internet, se recomienda la supervisión de los padres o 
apoderados de los niños o adolecentes en la administración del uso que le den a esta herramienta,  
los adultos deben involucrarse proactivamente en las actividades de sus hijos en internet y controlar 
el contenido, existen varias alternativas desde gratuitas hasta de pago, que permiten el control de 
contenido, el usuario deberà verificar cual es la que mejor se adecua a sus preferencias.


